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工业是国民经济发展的命脉
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世界工业史上的历次革命极大提升了人类的物质文明

发展工业互联网，促进工业网络化智能化，成为多国国家战略

美国工业互联网德国工业4.0 中国制造2025
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第四次工业革命

从技术角度来看，第四次工业革命是一场工业领域从嵌入式系统
（Embedded System）到信息物理融合系统（Cyber Physical
System）的技术变革，通过物联网（Internet of Thing）、云计算
（Cloud Computing）、大数据（Big Data）及人工智能（Artificial
Intelligence）在工业中的应用，促成基于网络化的智慧革命。



工业互联网
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q 工业互联网的概念诞生于2012年，但工业互联本身最早可以追溯到

二十世纪六七十年代微电子技术、计算机技术和机器人技术所促进

形成的工业自动化时期

q 工业互联网从传感器/执行器通讯，到现场总线，再到实时以太网，

以及办公网络，不同的层级与环境采用不同的通讯方式，实现对生

产制造环境的全流程追踪与控制

工业网络的自动化金字塔

OT技术



信息技术很早就被应用到了工业中…
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人工记录 手动归档 离线分析

IT技术



工业互联网的发展历程
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数字孪生

工业4.0

无纸办公

记录归档

“数字后行”事情发生了，经
过人为抽象总结，用数据来描述。



物联网等技术的出现

8

传感器感知 网络传输入库 离线/在线分析



物联网等技术出现之后
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数字孪生



工业互联网的发展历程
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数字孪生

工业4.0

无纸办公

记录归档

“数字并行”ERP、MES能
够与生产同步，物联感知、数字
孪生、大数据分析提升效率。
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工业互联网的现状

工业中的信息系统自下而上服务于生产管理，而无法服务于产品开发流程

客户需求 产品设计 产品开发验证 产品生产与交付

管理信息化走在了生产信息化的前面



福清铝合金配件工厂拉弯成型生产线
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工业互联网与铝合金成型
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q 铝合金是十分重要的轻金属材料，在航天、航空、交通运输、建筑、机电、轻化和

日用品中有着广泛的应用，铝合金产量在有色金属材料中居首位，在金属材料中在

钢铁之后居第二位

q 铝材拉弯是较为普遍的铝合金成型工艺，工业互联网通过PLC设置拉弯机机械臂的执

行轨迹，实现对铝件成型过程的精准控制

铝合金具有广泛的应用 铝合金拉弯工艺



铝合金拉弯工艺
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铝合金拉弯开发过程

模具制造 产品生产

一次生产 多次使用



铝合金拉弯工艺
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铝合金拉弯开发过程

OT驱动的参数调整 流水线生产

由于模具摆放、不同批次

铝材料参数变化等原因，

OT驱动的参数调整方法需

要工人多次重复劳动，大

大降低了生产效率



铝合金拉弯工艺
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铝合金拉弯开发过程

OT驱动的参数调整 流水线生产

参数调整的过程占生
产时间的80%

迫切需要进一步突破工业互联网驱动产品开发设计的方法
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工业互联网的服务场景
智能化生产 网络化协同

服务化延伸 个性化定制

石化、钢铁、家电等

行业通过部署工业互

联网，实现对生产过程、计

划资源、关键设备等的全方

位管控与优化。

航空航天、汽车、船

舶等行业借助工业互

联网平台，将分布于全球的

资源有效整合，并行组织，

大幅缩短产品研制周期。

工程机械、电力设备、

供水设备等设备制造

业通过工业互联网实时监控

产品的运行状况，并开展远

程管理、预测性维护等服务。

家电、服装、家具等

行业通过工业互联网

实现用户与企业产品定制服

务平台的有效对接，推动用

户与企业的深度交互。

典型
模式



工业互联网的发展历程
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数字孪生

工业4.0

无纸办公

记录归档

Ø 数字并行阶段现实世界变化引起数字世界联动变化
让我们更好更及时地掌握企业生产运行状态信息，
方便我们进行管理。

Ø 方便企业运行但不足以引领制造，主要工作还是要
凭借经验，如果我们能够让数字世界先动起来呢？



工业互联网的发展历程
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数字孪生

工业4.0

无纸办公

记录归档

“数字先行”让数字世界先于现实世界主动进行思考、
推演和论证，从而引领生产过程。
Ø 变跟随为主动，先行推演、虚拟与物理世界互融是“数字
先行”的两大核心要素和特征。

Ø 数字先行，是我们实现工业4.0的一种可能途径，是智能
制造的有力支撑。



实现数字先行需要什么

•感知数据支撑

深度感知、密集连接

•消除信息孤岛

数据贯通、模态相融

•先行思考、智能推演

模型前瞻、知识演进

•生产自动化

网控一体、全线协同
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科学问题
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设计误差大、修改模具成本高、生产效率低、交付周期长。

感知：末梢失连，依靠检具测量、人工抄录、效率低。

网络：共存不共网，IT与OT、不同模态的OT网络流量不互通，

形成信息孤岛。

控制：网控脱节，网络系统与控制系统脱节，生产难以实现

自动化。



感知：密集连接需求
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每一个工件上的密集感知连接需求

玻璃和铝合金产品检测装置
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挑战
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这些装备、工件需要灵活设置检
测点位或控制运动

无线缆
小范围（设备域内）密集部署大
量无线连接，通常超过100点/平
方米

高密度连接

无线随机延迟归一化，感知、传
输时间需要跟上生产节拍

归一化延迟
需尽量降低电池替换频率

超低功耗

工件域网络
Equipment Area Network



挑战
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Wi-Fi/BT

Short Range

⾼速率/⾼功耗

Cellular

LPWAN
⻓距离



挑战
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Wi-Fi/BT

Short Range

⾼速率/⾼功耗

⻓距离

Cellular

LPWAN

• NB-IoT
• 授权频段
• 成本较高



挑战
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Wi-Fi/BT

Short Range

⾼速率/⾼功耗

⻓距离

Cellular

LPWAN

• ZigBee
• 功耗、成本略高

• BLE
• 不支持时分



时钟同步方法

28

• 高速时钟（几十MHz）：处理协议栈

• 低速时钟（几十KHz）：休眠与唤醒

• 2000ppm (千分之二）

• 对于2ms的时隙，需要每秒完成
一次“授时”

• BLE采用多时钟架构

时间

从节点:

主节点: ……

消息

从节点1s 时钟漂移

消息

………

…

主节点1s



两阶段时钟同步
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• 零消息交换

• 第一阶段

• 短时间牺牲功耗

• 利用 beacon 信号计算和估计时
钟偏差

• 初步解决同步失准问题

• 第二阶段

• 超低占空比（<0.01%）维持同步

Boadcaster Observer
T G1s

…
…

Tinterval

Stage I

Stage II



无连接分时调度机制
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• 无连接机制，以提升网络容量和降低延迟及功耗
• 合理分配时隙，以避免冲突并保证传输确定性



BEANet性能评估
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BLE广播协议 定时同步协议 BEANet

Fig. 22: Average power for different solutions

TABLE I: Comparison among different protocols with 2 s

broadcast interval

Protocol LLDN TSCH Glossy BlueFlood BEANet

Power
consumption
(duty cycle)

0.15% 0.18% 0.16% 0.41% 0.077%

Oscillator type crystal crystal crystal crystal RC
Clock accuracy tol-
erance (ppm)

20 20 20 40 10,000

Enough capacity
for EAN

3 7 3 3 3

PHY technology 802.15.4 802.15.4 802.15.4 BLE BLE

We present the power consumption of our solution against
the others in Fig. 22. Compared with self-initiated broadcast,
BEANet brings a little synchronization overhead of 9.0 µW,
while the power consumption for naive-sync grows to around
100.0 µW, 6 times as BEANet. In addition, BEANet con-
sumes 7.8 µW less than connection-based BLE communica-
tion, which allows at most 4 s communication interval.

The SoC we use is EFR32BG22 from Silicon Labs, which
costs about $1. Therefore, the expense of building up an EAN
with our solution is low.

F. Comparison
At last, we present the comparison between BEANet and

other efficient transmission protocols in Table I. All of them
meet the EAN’s expectation for high capacity, allowing no less
than 100 endpoints to transmit packets within 1 s.

As for power consumption comparison, in order to eliminate
the impact brought by different hardware, we evaluate the
duty cycle of peripherals implementing different protocols
with an identical broadcast interval. The result exhibits that
the duty cycle of the peripherals in BEANet is only half that
of the other classical mechanisms. As we discuss in Section II,
the synchronization overhead in LLDN is much greater than
BEANet, and peripherals implementing TSCH should waste
a mass of extra energy waiting for an ACK after each data
transmission, while devices with Glossy and BlueFlood have
to spend extra energy on relaying packets.

The other protocols rely on a much more precise external
crystal oscillator as the clock source, with a clock skew
of below 20 ppm or 40 ppm. In contrast, BEANet is able
to survive with the less accurate but on-chip RC oscillator,
whose clock skew can reach as high as 10,000 ppm in our
measurements. If the listed TDMA mechanisms, i.e., TSCH
and LLDN, were to use the same RC oscillator as the clock

source, their synchronization precision would likely be greatly
affected. TSCH would likely have to shorten its synchro-
nization interval, resulting in higher power consumption [22].
LLDN would probably need to add extra guard time to
each slot to ensure collision-free transmission, which would
decrease capacity and increase power consumption [21]. Using
the RC oscillator, with its large clock skew, as the clock source
in Glossy or BlueFlood could lead to significant variations in
the transmission time that accumulate after several hops at the
end of two independent paths, causing destructive interference
at the receiver nodes and resulting in reception failure [13].

Compared with them, we design a more efficient synchro-
nization mechanism and a more simplified communication
protocol in BEANet, so that in the premise that the require-
ment of EAN is fulfilled, more energy gets saved.

VII. DISCUSSION

Enlarge Network Capacity. To further extend the network
capacity, a probable idea is to configure another batch of
peripherals to take up the unoccupied DATA slots when the
broadcast interval is longer than 2 G1s. As for the broadcast
interval equaling 2 G1s, the shortest possible value for our
implementation, a practical approach for factories is to manu-
ally number the peripherals from 1 to m. After that, the OTAA
phase can be substituted with another data collection phase and
a batch of peripherals with a diverse number between 1 and
m can directly advertise Data in corresponding slots after
synchronization. With the adjustment, the broadcast interval
can be shortened to 1 G1s, and twofold throughput as well as
around half collection duration can be attained.

Enhance transmission robustness. Considering the overall
PRR of over 95% in BEANet, it is adequate to reserve less
than 10 slots out of the 150 DATA slots for group ACK
(GACK) and data retransmission just like LLDN [21] to
enhance transmission robustness while sacrificing the capacity
and power consumption for a little bit.

Bidirectional Communication. The most traffic in BEANet
comes from the unidirectional data collection phase. As for the
applications that require bidirectional communication, such as
industrial control, the periodic global management instructions
can be placed on Beacon packets. Besides, the peripheral-
specific control commands can be transmitted in the corre-
sponding slots as a reply to the upload packets as the OTAA
operation does, or the peripheral may be configured to be in
scan mode in a certain slot, waiting for commands.

Security. Currently, BEANet transmits data in plaintext.
Since BEANet adopts a non-connection design and the com-
munication is one-way for now, key exchange algorithms
cannot be applied. In such a private network, pre-shared
keys with regularly updated nonces embedded in the beacons
may be better. As for authentication, lightweight signature
algorithms like ECDSA or EdDSA are possible choices.

VIII. CONCLUSION

In this work, we first uncover the industrial need for a
new type of network named Equipment Area Network whose

实现了20uw支持200个节点同时并发连接的蓝牙协议



BEANet性能评估
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协议 LLDN TSCH Glossy BlueFlood BEANet

功耗
（以占空比计算）

0.15% 0.18% 0.16% 0.41% 0.077%

低速时钟源 晶振 晶振 晶振 晶振 RC振荡器

低速时钟精度要求 20 20 20 40 10,000

PHY IEEE 802.15.4 BLE

BEANet将时钟同步的频率将至2.5%（40X），
与标准BLE协议相比，功耗降低29%



网络模态：共存不共网
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实时性要求迥异
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100ms
“尽力而为”

1ms
实时机制A

100us
实时机制B

• “尽力而为”网络: Best-Effort Networking

• 时间敏感网络: Time-Sensitive Networking



以太网：OT面前水土不服

• 发送端没有基于时间的流量调度
• 尽力而为的转发机制
• Delay Tolerant

不确定

不实时

不可靠

低延迟、确定性的可靠转发

35



Time Sensitive Networking
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802.1AS 时间同步

802.1Qbv
预留时间片

802.1Qav
预留带宽

尽力而为
802.1Qcc 网络配置

• IEEE 802.1AS：给整个网络提供高精度的时间。
• IEEE 802.1Qav：在不超过预留带宽的前提下，优先传输。
• IEEE 802.1Qbv：为流量预留出周期性的时间片。
• IEEE 802.1Qcc：对网络进行统一配置。
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工业网络架构



TSN工业网络交换机
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§ 全面支持802.1AS、Qav、Qbv、Qcc等协议
§ 支持IT流量与OT流量的共网传输
§ 实现关键数据流量的确定性转发与超低时延传输
§ 基于FPGA的软硬件协同设计
§ TSN部分100%自主知识产权

带宽最大支持万兆以太网

每跳时延抖动小于一微秒

时间同步精度达到纳秒级纳秒

微秒

万兆



控制：网控脱节
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传统工业控制网络的局限性
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传统工业控制系统中控制任务与专用控制器紧密耦合，
而与网络传输分离，在实现柔性制造时面临三大问题：

• 配置过程繁琐：生产线切换需要先停机然后重新配置
PLC 和设备间的物理连接，造成生产效率下降。

• 规模扩展受限：PLC 物理接口数量限制了产线可以增加
的设备数量，难以满足厂商的升级需求。

• 升级成本高昂：随着控制任务复杂性逐渐增加，算力不
足的 PLC 需要更新换代，造成额外停机成本。

生产线切换成本

控制任务升级需求

根本原因在于控制任务与控制器紧密耦合、与网络传输分离



CaaS: 控制即服务工业网络架构
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• 控制即服务（ CaaS ）技术，将控制任务与专用控制器解耦合，协同调度控制
任务与网络流量，将控制任务灵活部署到网络中任意交换机中。

• 将整个工业控制网络虚拟为一个通用控制器，实现控制功能虚拟化，支持生产
线灵活切换与升级。



CaaS 交换机设计
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• CaaS交换机及协议栈，保障工业控制任务端到端确定性。

PL-PS Comm.

Programmable Logic

RTC
Switch Fabric

Processing System

PS-PL Comm.

CPU Core 0 CPU Core 1

OS Processes

Global-time-aware Execution

Packetized PLC IO
(Control from Anywhere)

Time Sync.

TSN

Config. Client

PLC IO
DMA

AXI-
lite

Metadata
DMA

Core Isolation

基于以太网帧的
PLC输入输出

网络确定性：
时间敏感网络

计算确定性：
核隔离
基于全局时间的
任务计算

软硬件数据交互
确定性：
双DMA

CaaS交换机



任务和流量协同调度
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• 合理规划任务和流量，以避免冲突并保证传输和计算的确定性
• 调度目标：何时/何处执行，数据流何时经过哪条链路



CaaS 系统整体性能表现
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• 相比传统方法，CaaS 通过多种技术保障确定性控制，实现了零丢包率，
并将延迟降低 42-45%，抖动降低三个数量级。

[1] Zheng Yang, Yi Zhao, Fan Dang, Xiaowu He, Jiahang Wu, Hao Cao, Zeyu Wang, 
Yunhao Liu. CaaS: Enabling Control-as-a-Service for Time-Sensitive Networking. IEEE 
INFOCOM 2023.



铝合金拉弯生产中的应用
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整体方案

Ø改变传统仿真到生产的单循环模式

Ø多链路密集感知

Ø跨模态数据流互通

Ø双循环迭代知识演进

Ø网控一体自动化生产
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系统架构

感

联

知

控

仿真

历史库

经验库

目标产品

虚拟循环指导生产实践

生产循环优化虚拟模型
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铝合金拉弯机示意图
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铝合金拉弯工艺自动优化

49



正式投入使用

q 2022年11月中旬首个新型号

产品投产。

q 12月初系统全面投入使用。
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效率提升

产品名称 误差（<0.5mm）
H53-后水切 0.21mm

H53-前水切 0.25mm

H97-后上饰条 0.42mm

C281 0.31mm

HC-前水切 0.47mm

HC-后水切 0.40mm

UXE-前水切 0.73mm

H97-前门水切 1.39mm

q 对比工厂现有方法平均新产品研发效

率提升3~5倍，研发成本节约30%。
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应用推广

系统已在铝合金生产线正式投入使用，预计年内在工厂列装
并实现联网规模1万节点以上

52



应用推广

系统已在铝合金生产线正式投入使用，预计年内在工厂列装
并实现联网规模1万节点以上
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应用推广

系统已在铝合金生产线正式投入使用，预计年内在工厂列装
并实现联网规模1万节点以上
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应用推广
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数字先行的工业互联网

我们已经跨过数字后行，正处于数字并

行阶段。未来要突破以感、联、知、控为支

撑，先行推演、数字物理融合为要素，数字

先行的工业互联网。
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工业万花筒
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§ IT的第一次繁荣：windows带来桌面APP的繁荣

§ IT的第二次繁荣：web带来门户网站的繁荣

§ IT的第三次繁荣：移动互联网带来移动APP的繁荣

§ IT的第四次繁荣：物联网带来物理信息系统应用APP

的繁荣，工业互联网是这一阶段的桥头兵



从数字先行到工业万花筒
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钱塘湖春行
白居易

孤山寺北贾亭西，水面初平云脚低。

几处早莺争暖树，谁家新燕啄春泥。

乱花渐欲迷人眼，浅草才能没马蹄。

最爱湖东行不足，绿杨阴里白沙堤。
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